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STRUCNI NAUCNI RAD

PREVENCIJA INTERNET NASILJA KROZ CAS
ODELJENJSKE ZAJEDNICE

Apstrakt

Prema statistickim podacima SAD danasnja omladina u dobi 13-17 godina-
92% tinejdzera svakodnevno provodi vreme na internetu- drustvenim mrezama, pre-
ko 80% mladih je zrtva internet nasilja, a preko 70% njih je dozZivelo zlostavljanje
samo zbog izgleda (American SPCC, 2014, United States Government, 2017). Skola
kao vaspitno-obrazovna institucija nastoji da pomogne ucenicima da mirnim putem
reSavaju nesuglasice koje nastaju iz razlicitih razloga, npr. nezdrava komunikacija
u stvarnom ili ¢ak virtualnom svetu. Tokom protekle decenije na radnom mestu pe-
dagoga, autor je registrovao mnoge konfliktne situacije izmedu ucenika uzrokovane
iskljucivo aktivnostima na drustvenim mrezama. Ipak, nemoguce je zabraniti njihovo
koristenje. Zbog toga, Skola ima obavezu da poduci mlade ljude o negativnim efektima
ili komplikacijama usled neadekvatnog koristenja interneta Sto se moze realizovati
kroz program Odeljenjske zajednice. Clanak ima za cilj identifikaciju oblika internet
nasilja kroz interaktivni cas odeljenjske zajednice. Neki od ciljeva jesu poduciti, dis-
kutovati i preventirati internet nasilje medu ucenicima. Clanak donosi prakticni vodic
za nastavnike kako pripremiti ucenike da prepoznaju i izbegnu bilo koji oblik internet
nasilja. Rad donosi teoretski koncept i aplikativna resenja kako cas Odeljenjske zajed-
nice uciniti kreativnim i zanimljivim ucenicima.

Kljucne reci: odeljenjska zajednica, internet nasilje/ cyberbulling, cas, prevencija

Uvod

Skola kao vaspitno-obrazovna institucija nastoji da pomogne uéenicima da mir-
nim putem resavaju konfliktne situacije koje nastaju iz razlicitih razloga (nedovoljna
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kontrola emocija, slaba komunikacija, razli¢iti stavovi) i dr. Ponekad konflikti prera-
staju u nasilje koje predstavlja “’agresivni akt usmeren na odredenu osobu/osobe ili
stvar, kojeg ne karakteriSe ponavljanje radnje” (ZeCevi¢, 2010:5) ili ¢ak zlostavljanje
koje “’se ogleda u ponavljanju nasilne radnje vise puta nad istom ili istim osobama”
(Zecevic, 2010:5). Postoji vise vrsta nasilnog ponaSanja, dok internet nasilje predstav-
lja novi oblik takvog ponasanja- putem druStvenih mreza, tzv. “’online” nasilje ili “’cy-
berbullying”. Cyberbullying je “’oblik nasilja nad decom koji obuhvata situacije kada
je dete izloZzeno napadu nekog drugog deteta ili grupe dece ili odrasle osobe, putem
interneta ili mobilnog telefona (Zecevi¢, 2010:11). Statisticki podaci u svetu pokazuju
da preko 80% mladih ljudi su zrtve internet nasilja, a preko 70% njih je dozivelo zlo-
stavljanje zbog izgleda (American SPCC, 2014; United States Government, 2017). U
razgovoru sa ucenicima od I do IV razreda srednje Skole, autor dolazi do podataka da
vise od 50% ucenika koristi drustvene mreze, dok statisticki podaci u svetu kazuju da
mladih 71% od 13-17 godina koristi Facebook; 52% instagram; 41% snapchat, a 92%
mladih u ovoj skupini svaki dan provodi vreme na internetu- online (American SPCC,
2014; United States Government, 2017). Postoji viSe vrsta internet nasilja, a posledice
mogu biti mnogo vece od posledica nasilja u stvarnim situacijama s obzirom da inter-
net predstavlja globalizaciju. Pojam “’globalizacija” izveden je od re¢i “’global” §to
znaci ukupnost “’(Loncar, 2005:92). <’Svet™ je u rukama ucenika svakodnevno, ali su
i ucenici namerno ili nenamerno ‘’taoci” svetske mreze- interneta. Svet postaje mali
zahvaljujuéi mikroelektronskoj revoluciji. Putem interneta publika moZze da posmatra
nasilje, a ista je “’mnogo $ira od one na Skolskom igralistu, u razredu, ispred zgrade i
sl. Kod nasilja na internetu postoji snaga pisane reci, jer Zrtva moze svaki put ponovo
procitati §ta je nasilnik o njoj napisao, a u verbalnom obliku uvrede se lako mogu za-
boraviti.” (Zecevi¢, 2005:12).

Oblici internet nasilja (cyberbullying)

Putem interneta postoji moguénost da se osoba uznemirava na razlicite nacine.
Uznemiravanja koja nastaju putem interneta sve ¢eS¢e se prenose u Skolsku sredinu.
U poslednje vreme autor je zapazio kroz razgovor sa uc¢enicima da konfliktne situacije
ne nastaju u prirodnom okruzenju direktno, ve¢ indirektno, tj. putem komunikacije
(,,chating®) na drustvenim mrezama. Ponekad su to komentari zbog neke objavljene
fotografije, prepri€avanja dogadaja ili doZivljaja koji kod druge osobe izazovu odre-
denu nepozeljnu reakciju i sl. Tako najcesée dolazi do rasprava i slanja uznemirava-
juc¢ih poruka, ogovaranja i sl. Pored uznemiravanja, dolazi i do klevetanja- ’distri-
buiranje informacija o nekome sa ciljem ponizavanja i Sirenja neistine putem MreZze,
raspirivanje vatre- online svade koriStenjem elektronskih poruka ljutitim, vulgarnim
jezikom i lazno predstavljanje- otvaranje racuna ili profila na drustvenoj mrezi, te ko-
riStenje necijeg identiteta kako bi se sa njega slale pakosne i sramotne informacije
ili takvi sadrzaji prosledivali drugim osobama” (Hibert-Suta, 2017:127). Ovisno od
tipa nasilja nastao je i pojmovnik ‘’cyberbullying” koji opisuje o kojoj vrsti internet
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nasilja je re¢. Tako npr. ’catfishing” (varanje) predstavlja takvu vrstu nasilja gde na-
silnik otvaranjem laznog profila pronalazi osobu s kojom ¢e da se dopisuje s ciljem
da ostvari ljubavnu vezu putem interneta. Radi se o prevarantu koji se predstavlja
drugacijim i ubeduje drugu osobu da je ta osoba “’on” ili “’ona”. Pored toga, postoji
1 “’grooming” (pedofilija) nasilje koje predstavlja “’'mamljenje dece radi seksualnih
usluga” (Hibert-Suta, 2017:128), ili ’fraping” (zloupotreba) §to predstavlja “’nasilni
upad “’prijatelja” na necije mrezne stranice s kojih Salje neugodne poruke drugima
kao da to ¢ini vlasnik profila”. (Hibert-Suta, 2017:128). O svemu navedenom treba
upoznati ucenike, jer ponekad mnogi od njih nisu svesni da su Zrtva internet nasilja. U
tabeli 1. dat je primer nekih od oblika internet nasilja koji je sacinjen na osnovu radnog
lista: pojmovnik internet nasilja (Hibert-Suta, 2017: 140), a prilagoden kroz ocigledne
primere ucenicima.

Tabela 1. Pojmovnik internet nasilja (Cyberbullying)

POJAM OPIS NASILJA/ PRIMER
- prevarant (osobe koje se lazno predstavljaju da bi: navele drugu
CATFISHING osobu na ljubavnu vezu, izmamljivanje li¢nih podataka o osobi

kako bi se materijalno okoristili, i sl.

- tracevi, pretnje, neprimerene poruke koje dovode do sukoba i
fizickog obracunavanja sa osobom/ma (npr. $kolska situacija- slanje
ili objavljivanje traceva/glasina koje mogu nastetiti ugledu osobe;
pretnje ili ignorisanje ¢lana grupe radi izolacije, odbacenosti i sl.)

- pedofilija; Freund (1963) i Seto (2009) definisu pedofiliju kao
ispoljavanje seksualne privlacnosti prema pre-pubertetskoj deci
(Tenbergen et al., 2015)

- frapirati se, iznenaditi, Sokirati (naruSavanje privatnosti,
objavljivanje snimaka, fotografija s namerom da postane osoba
predmet ismejavanja, i sl. ili upad na neéije stranice mreze i
postavljanje neugodnih poruka kao da to ¢ini vlasnik profila)

CYBERTALKING

GROOMING

FRAPING

- slanje neprimerenih seksualnih poruka i fotografija putem
SEXTING interneta i mobitela (ocigledni primeri: poruke neprimerenog
sadrzaja koji podsti¢u seksualne radnje, fotografije, i sl.)

Izvor: Bazirano na Hibert-Suta modelu (2017:140). Autor prilagodio tekst u¢enicima.

Znacaj ¢asova odeljenjske zajednice

Casu odeljenjske zajednice treba dati takvu formu da ¢asovi budu bogati i ra-
znovrsni sadrzajima koji su od zivotnog znacaja i interesa za ucenike. ’Za ovaj sat
razrednik bi morao sastaviti poseban program vaspitnog rada u odelenju, primeren
uzrastu ucenika i vaspitnoj zadaci skole” (Mali¢, 1973:166). Odeljenjska zajednica
predstavlja opSte znanje i kulturu iz svakodnevnog zivota. Ucenici kroz odeljenjsku
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zajednicu uce, izmedu ostalog, i o bontonu, posebno internet bontonu. Internet bonton
je slican bontonu u svakodnevnom zivotu, ali u¢i mlade ljude kako se pismeno izraza-
vati 1 na koji nacin upotrebljavati informaticki jezik i sl. kako se isti ne bi zloupotrebio.
Prevencija internet nasilja trebala bi biti 1 jeste jedna od primarnih aktuelnih tema o ko-
jima se treba govoriti na ovim ¢asovima u cilju spreCavanja nezeljenih oblika ,,online*
nasilja. Da bi se pomoglo prosvetnim radnicima na koji nacin realizovati jedan takav
¢as, u nastavku je dat primer pisane pripreme za realizaciju ¢asa.
Ista je prikazana u Tabeli 2.

Tabela 2. Predlog pripreme za ¢as “’Cyberbullying”

Nastavni predmet

Odeljenjska /razredna zajednica

Nastavno podrucje

Aktuelna zbivanja- u korak s vremenom

Nastavna jedinica

Cyberbullying- online/ internet nasilje

Tip nastavnog Casa

Obrada novog sadrzaja

Oblici nastavnog rada

Frontalni, individualni, interaktivni

Nastavne metode

kombinovane (metoda usmenog izlaganja, metoda razgovora,
ilustrativno-demonstrativna, interaktivna komunikacija)

Nastavna sredstva i
pomagala

projektor/kompjuter — edukativni film “'Samo smo se salili”,
Power Point prezentacija, tabla, ziva re¢ nastavnika i ucenika,
plakat, slike

Cilj casa

izvrsiti identifikaciju cyberbulling-a kroz definisanje spomenute
aktivnosti 1 prepoznavanje raznih oblika internet nasilja. Dalji cilj
je prepoznavanje simptoma i utvrdivanje preventivnih mera radi
zaStite pojedinca od potencijalnog nasilnika.

Zadaci

VASPITNI: razvijanje razboritosti, empati¢nosti, humanosti
(ljubaznost, takticnost, uljudnost); razvijanje solidarnosti medu
ucenicima, te drugih moralnih vrednosti poput zdrave i uspesne
komunikacije, pravilno ophodenje s drugima, obzir prema tudem
integritetu, tolerancija.

OBRAZOVNI: da wucenici shvate pojmovno odredenje
cyberbulling-a, da nauce prepoznati oblike online nasilja kao i
njegove simptome, te da savladaju vestine prevencije.
FUNKCIONALNTI: razvijanje paznje i koncentracije kod uc¢enika,
bogadenje vokabulara, razvijanje kritickog i logickog misljenja,
vezbanje dijaloga zdrave komunikacije, psihicko oslobadanje
(otvaranje pojedinca i podela/razmena iskustava), sticanje
aplikativnih znanja (primena naucenog).

TOK CASA
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UVODNI DEO

Prikazati: edukativni film “Samo smo se Salili” (preuzet sa
https://www.youtube.com/watch?v=TyPOTWZRgaA/ objavijeno
18. dec 2014.). Video prikazuje problemsku situaciju seksualnog
uznemiravanja u $koli, a povod su slike objavljivane na drustvenoj
mrezi Facebook. Nakon posmatranja filma, sledi razgovor sa
ucenicima o tome Sta su videli, zaSto je doslo do uznemiravanja,
osvrt, zakljucci. Kroz interakciju i komunikaciju ucenici se
motivisu za centralni deo Casa te se najavljuje tema o kojoj ¢e
biti rec.

CENTRALNI DEO

Nakon osvrta na pojam nasilja, te vrste nasilja, po€inje razgovor
sa ucenicima o elektronskom nasilju/online nasilju? Kakvo
moze biti? Gde se najcesce javlja? Koje drustvene mreze ucenici
posec¢uju? Zasto ih poseéuju? Sta oéekuju? Kakva su iskustva?
Npr. emisija “’CATFISH” koja se prikazuje na MTV-u. Ista
pokazuje koliko ljudi su zrtva online nasilja (,,chat* ili razgovor
devojke sa “’momkom” koji je u stvarnosti takode devojka/ preuzet
tudi identitet). U tom kontekstu se objasnjava oblik nasilja poput
CATFISHING = varanje, prevarant, $to je objasnjeno u tabeli 1.
Drugi primer jeste komunikacija medu ucenicima putem online
gdje se ponekad dijalog zavrsi na neprimeren nacin §to odgovara
obliku nasilja: CYBERTALKING= tracevi, pretnje, neprimerene
poruke koje dovode do sukoba i fizickog obracunavanja sa
osobom/ma.
Profesor putem vizeulnog sredstva, tj. fotografije prikazuje jedan
od oblika online nasilja. Npr. s jedne strane devojcica od 12 godina
dopisuje se sa druge strane sa “’decakom od 12 godina™, koji se
ustvari lazno predstavlja, a zapravo se radi o pedesetogodisnjaku.
Primer odgovara trecem obliku: GROOMING= pedofilija. Kroz
razgovor sa ucenicima dolazi se i do objavljivanja fotografija,
posebno onih gde osoba nije primereno odevena i sl. ili gde
se ostavljaju poruke neprimerenog sadrzaja koje podsti¢u na
seksualne radnje §to odgovara SEXTING nasilju.
Kroz interakciju i komunikaciju tokom centralnog dela Casa
profesor razgovara sa ucenicima i kroz ocigledne primere
objasnjava sve oblike nasilja date u Tabeli 1.
Putem vizuelnih slika: fotografija (npr. fotografije koje prikazuju
nasilnika i Zrtvu) koje se putem pomagala kao §to je projekciono
platno prikazuju u€enicima, isti analiziraju slike, komentarisu i
odgovaraju na pitanja profesora, a to su:

1. Ko suljudikoji ¢ine online nasilje? (emocionalno nezrele

osobe, ukljucene u grupe koje siju mrznju, koji su i sami
bili zrtve nasilja, koji nemaju jake veze s ljudima)
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Zasto to Cine? (ljutnja, ljubomora, pritisak vrsnjaka,
zabava).

Ko su zrtve? (moze biti bilo ko: osobe koje su u drustvu
popularne, lepe, pametne, odlicni ucenici i dr.)

Kako se zastititi od ove vrste nasilja? (¢uvati privatnost-
zastiti se maksimalno: ne otkrivati puno ime, adresu,
telefon, cuvati Sifru)-prozvati ucenika da procita na
plakatu savete, ne odgovararti na ljutnju/ poruke,
blokirati osobe koje vredaju, sacuvati dokaze na
kompjuteru/ mob. ili isprintati, google yourself/ istraZiti
sebe na Google-u, kontaktirati internet servis, obavestiti
skolu, prijatelje, roditelje, policiju)

Kako bi pomogli uéeniku koji ¢ini nasilje? (kroz
razgovor, savet, podrsku, pomo¢, ukljucivanje u igru,
sekcije, aktivnosti/ nikad mu se ne smije uzvratiti
nasilnistvom) (Osborne, M. A., 2008)

ZAVRSNI DEO

Osvrt na ¢as. Profesor pita: Koliko njih smatra da su bili zrtva
online nasilja? Kako se zastititi, tj. koje savete bi dali sad jedni-
drugima?

Saveti se mogu zabeleziti na pano koji bi trebao da stoji na
vidljivo-dostupnom mestu kao podsetnik.

Saveti:

Nikad ne daj li¢ne informacije na internetu, bilo na chatu
ili licnim web stranicama.

Nikad nikome, osim roditeljima, ne reci svoju $ifru, ¢ak
ni prijateljima.

Ako ti neko posalje zlonamernu ili preteu poruku,
nemoj odgovoriti. Pokazi je odrasloj osobi kojoj verujes.
Nikad ne otvaraj e-mailove koje ti poSalje neko koga ne
poznajes ili neko za koga ve¢ znas da je zlostavljac.

Ne stavljaj na internet nista Sto ne zeli§ da vide tvoji
prijatelji iz razreda, Cak ni u e-mailu.

Ne salji poruke kad si ljut. Pre nego Sto kliknes “Posalji”
zapitaj se kako bi se ti ose¢ao da primis tu poruku.
Pomozi deci koju na taj nacin zlostavljaju tako da ne
prikriva$ nasilje i da odmah obavesti§ odrasle. I na
internetu postuj pravila ponasanja kao i u svakodnevnom
zivotu (Sluzbeni portal OS ,,Sutjeska“, Podgorica)

Preporuka/zadac¢a: Pogledati film: “’The Net” ili “’Mreza”-
kratki osvrt na film i naglasiti da je prilagoden za njihov uzrast
(srednjoskolski)

Izvor: Autor (realizacija ¢asa u Srednjoj Poslovno-komercijalnoj i trgovackoj skoli

Sarajevo, maj 2018)
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Svaki odeljenjski stareSina prilagodava temu, ideje i postupke prema specificno-
stima odeljenja, tj. grupe ucenika, jer ‘’svako odeljenje je drugacije i svaki nastavnik je
drugacijeg senzibiliteta, te je neophodno prilagoditi predlozeni materijal datom okru-
zenju” (Prkosovacki, Iles, Trivanovié, 2019:35). Cesto se teme o nasilju i zlostavljanju
u Skolama realizuju kroz projekte pa tako ‘’kako projekat bude zavrSen zavrSavaju i
aktivnosti programa, tj. izostane odrzivost programa” (Prkosovacki et al., 2019:35).
Zato je odeljenjska zajednica ¢as veoma znacajan u Skoli, jer se kroz njegov program
mogu implementirati teme poput cyberbullying-a i drugih oblika nasilja, kao i mnoge
druge aktuelne teme koje se jave kao preka potreba medu mladim ljudima- ucenicima.

Zakljucak

Na osnovu rezultata, evidentno je da je sve vise neophodno da skole kazuju o
internet nasilju (cyberbullying) s ciljem da na vreme reaguju. Rad ¢e pomo¢i nastav-
nicima da shvate definiciju cyberbullyng-a i njegove oblike. Posebno je data tabela sa
odredenim pojmovnikom, znacenjem kako bi se olaksalo ¢itaocima da lakSe razvrstaju
koji oblik nasilja odgovara kojem pojmu. Tabela 1 je data i radi preglednosti odeljenj-
skim stareSinama/ i razrednicima da se lakse pripreme za tok Casa, te na koje oblike
treba obratiti paznju i kako ih kroz oc¢igledne primere najjednostavnije pribliziti i obja-
sniti u¢enicima. Cas se moze realizovati na razli¢ite na¢ine, a u tabeli 2 dat je jedan od
nadina za realizaciju ¢asa s ciljem pruzanja konkretne pomo¢i razredniku u radu. Cla-
nak bi trebao biti vodi¢ i pomo¢ svim prosvetnim radnicima koji su ili ¢e se naci u ulozi
stareSine, te im omoguciti efikasnije pripremanje za ¢as. Pored toga, ¢lanak je prila-
goden i §iroj javnosti, a od posebne je koristi za ucenike u kontekstu sticanja znanja o
razliitim oblicima prevara i manipulisanja na internetu, te racionalnijeg i opreznijeg
koriStenja drustvenih mreza. Statisti¢ki podaci u radu pokazali su koliko je rasiren cy-
berbullying. Cinjenica da omladina ima pristup internetu zahteva veliki napor $kole da
se ucenici edukuju o njegovim negativnim stranama i potencijalnim rizicima pogotovo
kada je re¢ o druStvenim mreZama koje mladi rado koriste radi socijalne interakcije i
samopotvrdivanja. Identifikacija oblika internet nasilja kroz ocigledne primere pred-
stavlja prakti¢an vodic¢ za nastavnike i ucenike, koji kroz zajednicku saradnju i otvore-
ni dijalog mogu posti¢i puno napretka. Interaktivno vodenje ¢asa po modelu prikazane
pripreme podstaci ¢e razmenu informacija i iskustava i ukazati na postojece probleme
mladih, a mnogima ¢e biti od pomoc¢i da prevazidu eventualne krize u koje su zapali.
Aktuelnost teme ¢e svakako podstaci interes kod ucenika i rezultirati pozitivnim efek-
tima po razvoj mladih i pripremu za zdravo koristenje drustvenih mreza.
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PREVENTING CYBER BULLYING THROUGH THE HOMEROOM CLASS
Abstract

According to the statistics, 92% of teenagers (13-17 age) is daily online at social
networks, while 80% of them is the victim of cyber bullying, or 70% of them experi-
enced some type of cyber bullying, e.g. for their physical appearance (American SPCC,
2014; United States Government, 2017). School as a raising and educational institution
has a goal to help students resolve disagreements that arise for different reasons, e.g.
unhealthy communication in a real or even virtual world. Over the last decades at the
work place of pedagogy, the author registered many disagreements between students
particularly caused by online activities on social networks. Nevertheless, it is impossible
to forbid using social networks. Therefore, the school has an obligation to educate young
people about drawbacks and difficulties due to inappropriate use of social networks, and
it is possible to carry out through the syllabus of homeroom class. The article aims to
identify the types of cyber bullying through an interactive session at homeroom class.
Some of the objectives are to educate, discuss and prevent cyber bullying between stu-
dents. The article also brings the practical guide for teachers how to train their students
to recognize and avoid any type of cyber bullying. It also gives a theoretical framework
and applicative solutions how to make class more creative and interesting to students.

Keywords: homeroom class, cyber bullying, class, prevention
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