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ELEKTRONSKO NASILJE NA DRUSTVENIM MREZAMA
I1Z PERSPEKTIVE UCENIKA SREDNJIH SKOLA?

Apstrakt

Digitalni mediji, kao jedni od kljucnih agenasa socijalizacije, pruzili su mnogo-
brojne mogucnosti, ali i doprineli povecanoj bezbednosnoj opasnosti adolescenata u
virtuelnom okruzenju. Usled sve veée upotrebe drustvenih mreza dolazi do cesce poja-
ve elektronskog nasilja medu adolescentima, Sto se na razlicite nacine manifestuje na
njihov zZivot ostavljajuci socijalne, fizicke, psiholoske i druge posledice. U fokusu ovog
rada je ispitivanje zastupljenosti i ucestalosti elektronskog nasilja medu ucenicima
srednjih Skola, kao i njihove preporuke o nacinima preventivnog delovanja u resava-
nju problema elektronskog nasilja. Istrazivanjem je obuhvacéeno 245 srednjoskolaca iz
predela Jugoistocne Srbije. Rezultati pokazuju visoku ucestalost provodenja vremena
na drustvenim mrezama, povezanost broja provedenih sati na drustvenim mrezama sa
dozivljavanjem ili cinjenjem oblika elektronskog nasilja medu vrsnjacima i vecu za-
stupljenost uloge zrtve od nasilnika. Kvalitativni nalazi obuhvataju razlicite predloge
srednjoskolaca za resavanje problema elektronskog nasilja, koji su svrstani u okviru
osam kategorija (porodicno vaspitanje, edukacija u skoli, pomo¢ strucnih lica i drugih
aktera, vec¢e angazovanje drzave i kompanija u zastiti bezbednosti dece i mladih na
internetu, briga o mentalnom zdraviju i dr). Pored navedenog, autori svoj doprinos
daju iznoSenjem potencijalnih resenja u redukciji elektronskog nasilja na drustvenim
mrezama, koja ukljucuju medusobnu saradnju svih agenasa vaspitno-obrazovne de-
latnosti.

Kljucne reci: drustvene mreze, elektronsko nasilje, prevencija elektronskog na-
silja, ucenici srednje Skole.
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Uvod

Razvitak i1 dostupnost tehnoloskih dostignu¢a doprineli su rastu ucestalosti upo-
trebe digitalnih medija kod adolescenata. U prilog sve ¢e$¢oj upotrebi tehnologije go-
vore podaci Republickog zavoda za statistiku, koji ukazuju na to da preko 74% ljudi
poseduje nalog na drustvenim mrezama, a ¢ak 76.6% srednjoskolaca slobodno vreme
provodi na istim (Kovadevi¢, Suti¢, i Rajéevi¢, 2021). Za pripadnike Z generacije dru-
Stvene mreze predstavljaju najvazniji izvor informacija i medijskih sadrzaja koji u
poredenju sa ostalim konvencionalnim medijima imaju primat (Bair et al, 2012). Do
ekspanzije drustvenih mreza doslo je zbog dostupnosti njihovih funkcija (postavljanje
fotografija i video zapisa...), a rezultati istrazivanja projekta Deca Evrope na interne-
tu potvrduju da cak 90% srednjoskolaca svakodnevno pristupa drustvenim mrezama
(Kuzmanovi¢ i sar, 2019).

Iako su neka istrazivanja (Weinstein et al, 2021; Griffith et al, 2018; O’Keeffe
et al, 2011) pokazala benefite koris¢enja drustvenih mreza po adolescente, sve vise je
onih (Daniels et al., 2021; Goldag, 2020; Jevti¢, 2020; Altundag, 2016) koji ukazuju
na posledice usled njihovog prekomerenog koris¢enja. Kao jedan od najvecih proble-
ma sa kojima se adolescenti suocavaju na drustvenim mrezama je upravo digitalno ili
elektronsko nasilje. Dok su neke definicije uopstene i ukljucuju sve oblike uznimira-
vanja koris¢enjem digitalnih tehnologija, druge akcenat stavljaju na specificne oblike
elektronskog nasilja (Filipovi¢ & Vojni¢, 2019). Shodno tome, Popadi¢ i Kuzmanovi¢
(2016:20) digitalno ili elektronsko nasilje definisu kao ,,koris¢enje mobilnog telefona,
racunara, video kamera i sli¢nih elektronskih uredaja da bi se neko namerno uplasio,
uvredio, ponizio ili na neki drugi na¢in povredio”. Drugi autori (Smith et al, 2006)
elektronsko nasilje definiSu kao agresivnu i namernu radnju putem koje pojedinac ili
grupa koristi elektronske oblike kontakta, a koja ostaje konstantna tokom vremena sa
zrtvom koja se ne moze lako odbraniti.

Uzimaju¢i u obzir opste definicije, moguce je identifikovati razli¢ite nacine
manifestovanja elektronskog nasilja. Dini¢ 1 saradnici (2021: 75-79) navode slede-
¢e najcesce oblike elektronskog nasilja: 1) postavljanje uznemirujuc¢ih, uvredljivih ili
prete¢ih sadrzaja; 2) postavljanje istih sadrzaja preko drustvenih mreza u razli¢itim
onlajn grupama, mejling listama, Cet-sobama i forumima, preko platformi za delje-
nje video-sadrzaja (npr. jutjub), onlajn video-igara, sajtova i blogova, bilo privatno ili
javno; 3) ignorisanje, isklju¢ivanje iz grupa na socijalnim mrezama; 4) neprimereno
komentarisanje tudih slika, objava i sl; 5) ,,veselo Samaranje”, ,,8aljivo Samaranje” ili
snimanje udaranja je pojava kada jedna ili viSe osoba napada zrtvu u cilju snimanja
napada, obi¢no telefonom; 6) nedozvoljeno saopstavanje ili auting (engl. outing) od-
nosi se na neodobreno javno pokazivanje, postavljanje ili prosledivanje tudih privat-
nih informacija i tajni ili slika osobama kojima one nisu namenjene; 7) podsticanje
mrznje po razli¢itim osnovama, kao §to je, na primer, govor mrznje; 8) potpaljivanje
ili flejming predstavlja onlajn verbalno prepucavanje, diskreditovanje osoba sa dru-
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gacijim misljenjem, najcesce na forumima u onlajn diskusijama i Cet-sobama, ali se
moze prebaciti i na privatnu elektronsku komunikaciju; 9) trolovanje je sli¢no flejmin-
gu — odnosi se na zakuvavanje onlajn diskusije i1 diskreditovanje osoba sa odredenim
misljenjem; 10) razli¢iti nacini laznog predstavljanja u cilju nanosenja Stete drugome;
11) ogovaranje, klevetanje, objavljivanje laznih optuzbi ili glasina o drugoj osobi s
ciljem da se unisti njena reputacija ili prijateljstva; 12) promena ili krada lozinki, slanje
virusa; 13) digitalno uhodenje ili proganjanje odnosi se na koriséenje elektronske ko-
munikacije u cilju proganjanja druge osobe kroz repetitivnu uznemiravajucu i pretecu
elektronsku komunikaciju; 14) uznemiravanje telefonskim pozivima, koje podrazume-
va da se preko telefona zrtve izlazu uvredama, ponizavanju, zadirkivanju, pretnjama; i
15) seksting predstavlja postavljanje, slanje ili prosledivanje sadrzaja sa eksplicitnom,
seksualnom konotacijom.

Bez obzira na to putem kojih digitalnih uredaja se vrsi neki od ovih oblika elek-
tronskog nasilja, ono moze biti aktivno (ucenici vr$e nasilje nad drugima), pasivno
(ucenike toleriSu drugi) ili u polozaju svedoka takvog ponaSanja. Adolescenti se mogu
na¢i u ulozi nasilnika, nasilnika-zrtve i zrtve nasilja (Kuzmanovic i sar, 2016). Ucesta-
lost uznemirenosti digitalnim nasiljem kod ucenika srednjih $kola u Srbiji krece se u
rasponu od 16 do 66%, a ucestalost vrSenja nasilja od 6 do 33%. Rezultati istrazivanja
ukazuju da 11.6% ucenika se svrstava u grupu nasilnika, 16% u grupu zrtve, 26.6%
u grupu nasilnika-zrtve i 45.8% u grupu neukljucenih u nasilje (Dini¢, 2022). Bilo da
je rec o vrsti ili oblicima nasilja, ili statusu koji adolescent dozivljava na drustvenim
mrezama, posledice mogu biti viSestruke (fizicke, socijalne, emocionalne i psihicke),
te je 1 sve veca potreba za preventivnim delovanjem u okviru porodi¢nog, skolskog i
Sireg drustvenog konteksta.

Ispitivanjem zastupljenosti i ucestalosti (iz ugla Zrtve i nasilnika) elektronskog
nasilja u radu se tezi saznanju koliko su srednjoskolci izloZeni potencijalnim rizicima i
opasnostima na drustvenim mrezama. Doprinos ovog rada se ogleda u davanju prepo-
ruka od strane ucenika, ali i autora o reSavanju problema elektronskog nasilja.

Metodologija istraZivanja

Cilj i zadaci istraZivanja

Istrazivanjem se nastojalo utvrditi ucestalost i zastupljenost elektronskog nasi-
lja medu ucenicima srednjih Skola, kao i1 njihove preporuke o nac¢inima preventivnog
delovanja u suzbijanju elektronskog nasilja. Predvideni su slede¢i istrazivacki zadaci:
1) ispitati ucestalost upotrebe drustvenih mreza i provodenja vremena na drustvenim
mrezama kod ucenika srednjih $kola; 2) utvrditi vrste mreza koje ucenici srednjih $ko-
la naj¢esée upotrebljavaju; 3) utvrditi ucestalost nasilja iz perspektive zrtve i nasilnika;
4) ispitati povezanost oblika elektronskog nasilja i ucestalosti provodenja vremena na

drustvenim mrezama; i 5) utvrditi preporuke srednjoskolaca za reSavanje problema
elektronskog nasilja.
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Uzorak istrazivanja

Uzorak istrazivanja Cinilo je 245 ucenika srednjih $kola iz Jugoisto¢ne Srbije.
Od ukupnog uzorka, 132 (53.9%) ispitanika pohada gimnaziju, a 113 (46.1%) sred-
nju struénu Skolu. U odnosu na pol ucestvovao je 91 (37.1 %) ucenik i 154 (62.9
%) ucenica. Uzorak je prilicno ujednacen kada je re¢ o godini Skolovanja, pri cemu
57 ispitanika (23.3%) pohada prvu godinu, 52 (21.2%) drugu, 69 (28.2%) tre¢u i 67
(27.3%) ispitanika ¢etvrtu godinu. Primenjeno je prigodno uzorkovanje, a ispitanicima
je putem informativnog pristanka garantovana anonimnost podataka.

Metode, tehnike i instrumenti

U istrazivanju je koris¢ena deskriptivna metoda, a dobijeni podaci su prikuplje-
ni anketiranjem i skaliranjem. Anketiranjem su ispitane klju¢ne dimenzije istraziva-
nog problema: ucestalost koriS¢enja drustvenih mreza, vremenski period boravka na
drustvenim mrezama i vrste drustvenih mreza koje srednjoskolci najéescée koriste. Po
uzoru na listu oblika elektronskog nasilja (Dini¢ i sar., 2021:75-79), a uz primenu teh-
nike skaliranje konstruisan je instrument od 40 ajtema, kojim se utvrdivala ucestalost
oblika elektronskog nasilja iz perspektive zrtve (20 ajtema) i nasilnika (20 ajtema).
Rec je o petostepenoj skali u okviru koje su ispitanici odgovore davali biranjem jedne
od ponudenih opcija: 1 —nikad, 2 — retko, 3 —ni retko ni Cesto, 4 — Cesto i 5 —uvek. Re-
lijabilnost skale je na visokom nivou, §to pokazuje vrednost koeficijenta Chronbach’s
alpha koji iznosi .910. U istrazivanju je ispitanicima postavljeno i pitanje otvorenog
tipa, radi utvrdivanja moguéih preporuka za reSavanje problema elektronskog nasilja.

Obrada podataka

Kwvantitativni podaci dobijeni istrazivanjem analizirani su putem statistickog
programa SPSS 20. Prikaz distribucije odgovora (ucestalost javljanja svake kategori-
je) podrazumeva apsolutnu i relativnu frekvenciju. Za utvrdivanje povezanosti medu
promenljivim kori$¢en je Pirsonov koeficijent korelacije. Pouzdanost instrumenta ispi-
tana je Krombah o koeficijentom. Kvalitativna analiza sadrzaja primenjena je u analizi
odgovora ispitanika na pitanje otvorenog tipa. Analizom izvornih podataka odgovori
ispitanika razvrstani su prema svom sadrzaju u odgovarajuce kategorije, koje su for-
mirane induktivnim putem.

Rezultati istraZivanja

Ucestalost upotrebe drustvenih mreza kod srednjoskolaca utvrdena je izracuna-
vanjem procenata, a dobijeni rezultati prikazani su u Tabeli 1.
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Tabela 1
Ucestalost upotrebe drustvenih mreza kod ucenika srednjih Skola
N %
Retko 12 4.9
Ni retko ni ¢esto 29 11.8
Cesto 107 43.7
Uvek 97 39.6
Ukupno 245 100.0

Iz prilozene tabele moze se videti da dok 43% srednjoskolaca ¢esto i 39.6%
uvek koristi drustvene mreze, svega 4.9% to retko Cini.
U Tabeli 2 prikazani su rezultati ucestalosti provodenja vremena srednjoskolaca

na druStvenim mrezama.

Tabela 2
Ucestalost provodenja vremena na drustvenim mrezama kod ucenika srednjih skola
N %

Manje od jednog sata 9 3.7
Jedan do dva sata 40 16.3
Tri do Cetiri sata 38 15.5
Pet do Sest sati 66 26.9
Sedam do osam sati 52 21.2
Devet do deset sati 25 10.2
Vise od 10 sati 15 6.1
Ukupno 245 100.0

Rezultati u Tabeli 2 pokazuju da srednjoskolci najéescée provode (26.9%) pet do
Sest 1 sedam do osam sati (21.2%) na druStvenim mrezama. Sa druge strane, najmanje
je onih srednjoskolaca koji drustvene mreze koriste manje od jednog sata (3.7%), $to
ukazuje na visok nivo provodenja vremena na druStvenim mrezama.
U svrhu saznavanja upotrebe raznovrsnosti drustvenih mreza, ucenici su naveli

drustvene mreze koje najcesce koriste, a podaci su predstavljeni u Tabeli 3.

153



PEDAGOSKA STVARNOST LXIX, 2 (2023), Novi Sad

Tabela 3
Vrsta mreze koje ucenici srednjih Skola najcesée upotrebljavaju
N %

Facebook 62 37.3
YouTube 145 87.3
WhatsApp 105 63.3
Messenger 50 30.1
Viber 127 76.5
Instagram 163 98.2
Twitter 25 15.1
Snapchat 128 77.1
TikTok 113 68.1
Reddit 2 .82
Discord 2 .82

U odnosu na vrstu mreze, srednjoskolci najcesée koriste Instagram (98.2%),
YouTube (87.3%), Snapchat (77.1%) 1 Viber (76.5%), a medu sve popularnijim mre-
zama su i TikTok (68.1%) i WhatsApp (63.3%). Rezultati sugerisu i pad nekih ranije
popularnih mreza, kao $to je Facebook (37.3%), ali i pojavu novijih drustvenih mreza
kao sto su Reddit (.82%) i Discord (.82%).

Tabela 4
Ucestalost nasilja iz perspektive Zrtve i nasilnika

Koliko puta si u poslednja
tri meseca bio nasilan/na
prema drugima na druStvenim

Koliko puta si doziveo/la
elektronsko nasilje u poslednja
tri meseca?

mrezama?
N % N %
nijednom 121 494 189 77.1
jednom do dva puta 54 22.0 22 9.0
tri do Cetiri puta 36 14.7 11 4.5
pet i viSe puta 21 8.6 12 4.9
svakodnevno 13 53 11 4.5
Ukupno 245 100.0 245 100.0
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Na osnovu Tabele 4 moze se izvesti zakljucak da je viSe od polovine srednjo-
Skolaca koji dozivljavaju nasilje, pri ¢emu je najviSe onih koji su ovakvo iskustvo
doziveli jednom do dva puta (22.0%) i tri do Cetiri puta (14.7%). Sa druge strane, 9.0%
srednjoskolaca bili su jednom do dva puta nasilni prema drugima putem drustvenih
mreza. Ima 1 onih koji svakodnevno dozivljavaju nasilje (5.3%), ali i isto tako su i
nasilni prema svojim vr$njacima (4.5%). Generalno gledano, 50.6% srednjoskolaca su
bili zrtve nasilja, a 22.9% je onih koji su nasilje vrsili nad svojim vr$njacima.

Za utvrdivanje povezanosti oblika elektronskog nasilja (posmatrano u odno-
su na ulogu zrtva/nasilnik) i u¢estalosti provodenja vremena na drustvenim mreZama
primenjena je korelacija, a rezultati Pirsonovog koeficijenta prikazani su u narednoj
tabeli.

Tabela 5
Korelacije oblika elektronskog nasilja i ucestalosti provodenja vremena na drustvenim
mrezama

.. - Ucestalost provodenja vremena na drustvenim
Oblici elektronskog nasilja prov ja v v

mrezama
. r 252%*
Zrtva
p .000
o r 280%*
Nasilnik
p .000

** - statisticki znacajno na nivou .01

Statisticki znacajne pozitivne korelacije, slabog intenziteta, na nivou .01 zabe-
leZene su izmedu oblika elektronskog nasilja koje srednjoskolci dozivljavaju od drugih
ili vrSe nad drugima i u€estalosti provodenja vremena na drustvenim mrezama (Tabela
5). Rezultati ukazuju da se sa poveéanjem provedenog vremena na drustvenim mreZa-
ma ucestalije ispoljavaju i razliciti oblici nasilja. Isto tako i sa pove¢anjem vremena na
drustvenim mrezama veca je izloZenost srednjoskolaca oblicima elektronskog nasilja.

U Tabeli 6 su predlozi srednjoskolaca za reSavanje problema elektronskog na-
silja. Odgovori srednjoskolaca su izvorno preneseni (citirani) i svrstani u okviru osam
kategorija: 1) porodi¢no vaspitanje, 2) edukacija u skoli, 3) pomo¢ stru¢nih lica i dru-
gih aktera, 4) veée angazovanje drzave i kompanija u zastiti bezbednosti dece i mladih
na internetu, 5) uvodenje sankcija onima koji vrse elektronsko nasilje, 6) zabrana ko-
riS¢enja druStvenih mreza deci 1 mladim adolescentima, 7) podsticanje licne odgovor-
nosti kod korisnika drustvenih mreza, i 8) briga o mentalnom zdravlju.
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Tabela 6

Preporuke srednjoskolaca za resavanje problema elektronskog nasilja

Kategorije

Odgovori srednjoskolaca

Porodi¢no
vaspitanje

,.Sirenje svesti kod dece od strane roditelja, stalna komunikacija.”

,,Smatram da na adolescente u velikoj koli¢ini uticu roditelji pogresnim vaspi-
tavanjem detata, ignoriSuci potrebe deteta, zanemarivajuci razgovore sa decom
i promene u ponasanju. Mislim da bi bilo manje elektronskog nasilja ako bi se
viSe razgovaralo sa decom. Mogli bi da prepoznaju elektronsko nasilje i sprece
ga bez vecih posledica. Mislim da bi imali viSe hrabrosti da prijave elektronsko
nasilje i, ako se ve¢ desilo elektronsko nasilje, zatraze pomo¢ u prevazilazenju
trauma.”

,,Ireba da se probudi svest roditeljima i da viSe paze i proveravaju kakve stvari
deca gledaju, podrzavaju i Seruju po drusStvenim mrezama.”

,,Najbolji nacin za reSavanje ovog problema jeste, da, ako su deca u pitanju i
maloletna, njihovi roditelji imaju uvid u to Sta njihova deca gledaju i sa kime se
dopisuju. Boljim vaspitanjem dece, bez bilo kakvog nasilja.”

,,Mislim da svaki vid nasilja poti¢e iz kuce, takode osoba koja potencira nasilje
je verovatno i sama bila Zrtva nasilja ili je licno nezadovoljna sobom pa se na
neki na¢in vredanjem drugih oseca bolje. Ne znam konkretno resenje za ovaj
problem, ali mislim da bi trebalo o ovome vise da se pri¢a sa mladima, da rodi-
telji dece koji sve viSe koriste drustvene mreze prate sadrzaj koji njihova deca
prate i proveravaju njihovu aktivnost na internetu.”

Edukacijau
Skoli

,,Ireba osloboditi adolescente da pric¢aju o elektronskom nasilju kao i svakoj
drugoj vrsti nasilja putem radionica i diskusija u skoli. I obavezno i nastavnici
da se ukljuce.”

,,Edukacijama u $koli. Mislim i da bi bilo dobro da se ¢uje i misljenje osoba
koje su pretrpele nasilje. Mozda bismo tada svi drugacije reagovali na drustve-
nim mrezama.”

,.Sirenjem svesti adolescentima o elektronskom nasilju i mogué¢im posledica-
ma. Mislim da nedovoljno znamo o tome §ta je elektronsko nasilje, gde da pri-
javimo, kome da se obratimo. Tako da pre svega odredene radionice po Skolama
ili predavanja gde bi adolescenti malo vise Culi o tome.”

,»Tako §to bi viSe moglo da se prica o elektronskom nasilju i da se u svakoj skoli
uvede elektronsko obrazovanje gde ¢e se deca upoznati sa tim vidom nasilja.”
,,Bilo bi lepo da se organizuju ¢asovi u vezi drustvenih mreza gde bi se prei-
spitala informisanost o nasilju na drustvenim mrezama kod adolescenata, gde
bi deca usvojila nova znanja o nasilju na drustvenim mrezama. Mozda bi se
problem resio uvodenjem edukacije o elektronskom nasilju u skolski nastavni
plan i program.”

Pomo¢ struc-
nih lica i dru-
gih aktera

,,Adekvatan razgovor sa pedagogom ili psihologim skole.”

,,Postojeci problem treba da se resi uz pomo¢ nekog razgovora sa ljudima koji
mogu da nam pomognu (psiholog, roditelji...).”

,,Pri¢ao bih sa roditeljima i struénim licima u $koli, a i sa bliskim prijateljima.”
,,Prijavio bih problem roditeljima, razrednom stare$ini i psihologu i pedagogu
skole.”

,,Prijavila bih razrednom ili policiji.”
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Veée angazo-
vanje drzave
i kompanija
u zastiti be-
zbednosti dece
i mladih na
internetu

,,Irebalo bi ukljuciti drzavne sluzbe u nadgledanje materijala na drustvenim
mrezama, kao i na internetu uopste i sankcionisati te koji su odgovorni za nedo-
li¢no ponasanje, i treba uvesti neki pravilnik koji ¢e odredivati pravila ponasa-
nja na drustvenim mrezama i samom internetu.”

,,Da bi se resio ovaj problem potrebno je da se na globalnom nivou §iri svest o
nacinima prevencije elektronskog nasilja.”

,,Na druStvenim mrezama treba imati viSe monitoringa, ne sme se postavljati
sadrzaj neprimerene sadrzine. Kreatori drustvenih mreza i ljudi po tim kom-
panijama zajedno sa drzavom treba da naprave vecu bezbednost za danasnju
omladinu.”

,,1reba uvesti neke zakone kojima bi se zastitila deca i mladi.”

Uvodenje
sankcija oni-
ma koji vrse
elektronsko

nasilje

,,Zabranom kori$¢enja internet platformi osobama koje imaju losu reputaciju
ili neku vrstu prijava. Gasenjem profila onoga ko preti i omalovazava druge.
Sprecavanje te osobe da koristi drustvene mreze.”

,,Uvela bih neke kazne i zabrane pojedincima koji se ne ponasaju primereno i
koji vr$e nasilje nad drugima na drustvenim mrezama.”

Svakog ko $alje neprijatne poruke bi trebalo prijaviti i njemu ugasiti profil na
drustvenim mrezama, automatsko gasenje profila koji dele neprikladan ili sum-
njiv sadrzaj.”

,,Ogranicen broj re¢i koji moze da se pise drugim ljudima ispod videa, slika,
generalno objava koje postavljaju. Sto se ti¢e slika i poruka da se svaka prijava
kazni velikom nov¢anom sumom.”

,,Uvodenjem odredene drustveno socijalne diskriminacije osobe koja ucestvuje
u elektronskom nasilju. Npr. gasenje njenog/njegovog naloga i zabrana da se
ta osoba prijavi ponovo na toj platformi na kojoj je na neki nacin izvrsila elek-
tronsko nasilje.”

Zabrana ko-
ri§¢enja dru-
Stvenih mreza
deci i mladim
adolescentima

,,Sada deca mnogo ranije po¢inju da prave profile na drustvenim mrezama i
mislim da njima ne treba dozvoljavati, jer se oni tako najvise od svih izlazu i
postaju zrtve nasilja.”

,,Ne dozvoljavati pristup mladima od 16 godina.”

,,Da se smanji kori$¢enje drustvenih mreza za decu koja su u osnovnoj $koli.
Oni su najvise izlozeni nasilju.”

,,Mladima ne bih dozvolila pristup drustvenim mrezama.”

,,Da mlada deca ne koriste drustvene mreze, jer mislim da su oni ti koji vrse
nasilje ili ga dozivljavaju. Oni jednostavno ne shvataju ozbiljnost svega Sto
rade i onda to dovodi do posledica.”

Podsticanje
li¢ne odgo-
vornosti kod
korisnika dru-
Stvenih mreza

,.Svakako treba voditi racuna koga imamo na druStvenim mrezama i sa kojim
osobama smo u kontaktu preko istih. Cinjenica je da elektronsko nasilje u sa-
vremenom svetu, gde su mreze jako popularne i zastupljene, postoji. Zato je na
nama da ih oprezno koristimo.”

,,Povecati opreznost i razmisljanje pre svakog ucinjenog koraka na internetu
i druStvenim mrezama. Ja na primer kad bi mi neko uputio lo§ komentar ili
bilo koji vid nasilja na drustvenim mrezama, prijavila bih profil, kao sto i sada
radim.”
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— ,,Ne treba slati drugima svoje privatne fotografije (nikad ne zna$ kad ¢e neko
da te izda), jer uvek treba po¢i od toga da mi ne delimo nesto S§to mogu drugi
da iskoriste.”

— ,,Mislim da je najbolje ignorisati ili blokirati bilo kakve pretec¢e poruke i ne
uplitati se u bilo kakve rasprave sa osobama koje nam prete. Takode, moramo
voditi ra¢una ko nas sve prati da ne bi doslo do takvih stvari.”

— ,,Ali naravno adolescenti kao mladi i tehnoloski donekle obrazovani ljudi bi
trebalo da paze sa kim se dopisuju na drustvenim mrezama. Prihvatati ljude
samo koje poznajes, jer i do nas je da li éemo da smanjimo Sanse da budemo
predmet nasilja.”

Briga o men- |— ,, Ne znam, ali je meni hitno potrebna pomo¢.”
talnom zdra- |— ,,Prosiriti svest o elektronskom nasilju i koliko je to bitno za mentalno zdravlje,
vlju ne samo adolescenata vec i tinejdzera, mlade dece....”

— ,,S obzirom da su drustvene mreZze postale neizostavan deo naseg zivota mislim
da je jedini nacin za iskorenjivanje nasilja edukacija mladih i kad to kazem
mislim pre svega na to kako da se psihicki izbore sa onim §to dozivljavaju na
drustvenim mrezama.”

Na osnovu datih predloga (prikazanih u Tabeli 6) moze se izvesti konkluzija
da resavanje problema elektronskog nasilja srednjoskolci percipiraju iz vise uglova,
a navedene preporuke iziskuju angazovanje aktera na viSe nivoa. Kao klju¢ne agense
u prevenciji elektronskog nasilja srednjoskolci vide: porodicu, skolu, drzavu, privatan
sektor (kompanije) i sebe kao individue i direktne korisnike druStvenih mreza.

Porodi¢no vaspitanje srednjoskolci istiu kao primarno u resavanju problema
elektronskog nasilja. U tom procesu primat daju vaspitnoj ulozi roditelja, pri ¢emu
isti¢u vaznost medusobnog poverenja i pruzanja podrske i pomoci deci u slucaju po-
jave elektronskog nasilja. UCenici naglasavaju da je odgovornost roditelja u pra¢enju
decijeg ponasanja u virtuelnom okruzenju i uspostavljanju kontrole nad provodenjem
njihovog slobodnog vremena na drustvenim mrezama. Srednjoskolci roditelje vide i
kao odgovorne za ¢injenje nasilja nad drugima, smatraju¢i da su takav obrazac pona-
Sanja usvojili u porodi¢énom okruzenju.

Sa druge strane, srednjoskolci smatraju da Skolska zajednica ima jednako va-
znu ulogu u reSavanju problema elektronskog nasilja. Prema njihovim odgovorima
moze se zakljuciti da bi takav pristup iziskivao realizaciju radionica, diskusija i drugih
iskustveno-edukativnih aktivnosti koje bi za cilj imale informisanje i sticanje znanja
ucenika o problemu, na¢inima reagovanja i prijavi elektronskog nasilja. Nastavnika
vide kao kljucnog agensa od koga se ocekuje da participira u navedenim aktivnostima.
Primetno je i to da njihova resenja idu u prilog kurikularnim promenama, te predlazu
implementaciju nastavnog predmeta putem kojeg bi se ucenici digitalno i medijski
opismenjavali 1 ujedno smanjili rizike za pojavu elektronskog nasilja. ReSenje vide 1
u trazenju podrSke od strane roditelja, razrednih stareSina, pedagoga, psihologa, pri-
jatelja i policije i to onda kada se suoce sa opasnostima koje vrebaju u virtuelnom
okruzenju.
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Ucesce drzave i kompanija vide u preuzimanju drustveno odgovornog ponasa-
nja primenom praéenja, prevencije, ali i korektivnog delovanja u slu¢aju pojave elek-
tronskog nasilja. Srednjoskolci predlazu nove pravilnike i zakone kojima bi se reguli-
sali kodeksi ponasanja na internetu, povecala bezbednost dece i mladih, ali i sankcio-
nisali ,,nasilnici®. Sem predloZenog, srednjoskolci sugeriSu i da drustvene mreze nisu
mesto za decu i mlade adolescente, te tvrde da im pristup prema istima treba zabraniti.

Srednjoskolci smatraju da je i njihovo angazovanje jednako vazno u otklanja-
nju opasnosti koje vrebaju na drustvenim mrezama. NaglaSavaju vaznost licne odgo-
vornosti koju tumace kao povecanu opreznost prilikom dopisivanja i slanja sadrzaja
drugima, ignorisanje i blokiranje onih koji krSe internet bonton ili ih uznemiravaju i
reagovanje u slucaju bilo kog vida uznemiravanja. Sa aspekta onih koji su predmet
nasilja u virtuelnom okruzenju, predlazu se i reSenja koja ukljucuju vec¢u brigu o sebi
putem negovanja mentalnog zdravlja.

Generalno gledano, rezultati sugerisu da reSenje ove problematike srednjoskol-
ci vide u delovanju na makro, mezo i mikro nivou, a kako bi se redukovao problem
elektronskog nasilja ovakvi pristupi nesumnjivo iziskuju medusobnu i kontinuiranu
saradnju.

Diskusija

Rezultati ovog istrazivanja potvrduju polaznu pretpostavku o visokoj ucestalo-
sti upotrebe drustvenih mreza. Istrazivanjem je utvrdeno da najveéi procenat srednjo-
Skolaca provodi ¢ak pet do Sest sati na druStvenim mreZama, $to je u odnosu na ranija
istrazivanja primetan porast (Kuzmanovic i sar, 2019; Popadi¢ i Kuzmanovic, 2016).
Sa druge strane, istrazivanje koje su sproveli Dini¢ i saradnici (2021) pokazalo je da
je prosecno vreme koje adolescenti provode na drustvenim mreZzama takode pet sati.
Imajuci u vidu da adolescenti usled prekomernog provodenja vremena na drustve-
nim mreZama mogu postati netolerantni, svadljivi, mogu se povlaciti i izgubiti neke
realne druStvene kontakte u svakodnevnom zivotu, vazno je ukazati na mogucénost
pojave psihickih, emocionalnih i socijalnih posledica u njihovom ponasanju (Popadi¢
i Kuzmanovic, 2016). Istrazivanje sprovedeno u Spaniji pokazalo je da profili liénosti
adolescenata koji prekomereno upotrebljavaju druStvene mreze karakteriSe neurotic-
nost, impulsivnost, nizi porodi¢ni 1 akademski status i nizak nivo emocionalne regula-
cije (Malo-Cerrato & Vifias-Poch, 2018). Date ¢injenice ukazuju na moguée negativne
efekte prekomerne upotrebe drustvenih mreza kod srednjoskolaca i pozivaju na od-
govornost sve agense socijalizacije, koji svojim delanjem mogu uticati na smanjenje
prevalence upotrebe drustvenih mreza kod adolescenata.

Drugi rezultat dobijen istrazivanjem ukazuje na to da srednjoskolci preferiraju
tri vrste mreza: Instagram (98.2%), YouTube (87.3%) i Snapchat (77.1%), a medu
popularnijim mrezama su i TikTok (68.1%) i WhatsApp (63.3%). Odgovori pokazu-
ju imanju zainteresovanost srednjoskolaca za koris¢enje drustvene mreze Facebook
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(37.3%), ali 1 pojavu novih kao §to su Reddit (.82%) i Discord (.82%). Istrazivanje
sprovedeno 2021. godine potvrduje neke od dobijenih rezultata. Nalazi pokazuju da
su najpopularnije drustvene mreze: Instagram, Facebook, YouTube, Snapchat i TikTok
(Dini¢ i sar, 2021). S obzirom na to da se digitalno okruZenje neprestano razvija, kod
adolescenata se javlja vece interesovanje za nove digitalne platforme. Novije drustve-
ne mreze imaju funkcije koje su zanimljivije od ranijih, te je samim tim veéa i zainte-
resovanost adolescenata za njihovu upotrebu.

Kada je re¢ o dozivljavanju nasilja od strane vr$njaka, utvrdeno je da su u po-
slednja tri meseca vise od polovine (50.6%) srednjoskolaca bili Zrtve nasilja. Sa dru-
ge strane, rezultati ukazuju i da je manje od Cetvrtine (22.9%) srednjoskolaca nasilje
vrsilo nad svojim vr$njacima. U poslednja tri meseca najveci procenat srednjoskolaca
elektronsko nasilje je dozivelo jednom do dva puta (22.0 %), a 9.0% njih bilo je na-
silno prema drugima. Generalno gledano, rezultati sugeriSu da su srednjoskolci vise u
ulozi zrtve, nego nasilnika, $to potvrduje i istrazivanje novijeg datuma (Dini¢, 2022).
Ovakvi rezultati ne ¢ude, jer su ispitanici veoma cesto skloni tome da daju drustve-
no pozeljne odgovore. U poredenju sa ranijim istraZivanjima (Popovié¢ Citi¢, Purié,
i Cvetkovi¢, 2011; UNICEF, 2017; Kuzmanovi¢ i sar, 2019) sprovedenim u Srbiji
primetna je ekspanzija elektronskog nasilja. Dok neki rezultati istrazivanja (Popovié
Citi¢, Puri¢, i Cvetkovi¢, 2011) pokazuju da 10% ispitanika izjavljuje da je bilo na-
silno prema svojim vrSnjacima, kao i to da je 20% ispitanika smatralo sebe Zrtvama
elektronskog nasilja, drugim istrazivanjem (Kuzmanovi¢ i sar, 2019) je utvrdeno da je
procenat onih koji su doziveli digitalno nasilje 48%, a ispoljili prema drugima 17%.
Medutim, istrazivanje koje su sproveli Dini¢ i saradnici (2021) pokazalo je da je 82%
ucenika dozivelo barem jedan oblik digitalnog nasilja u prethodnih godinu dana i oko
72% ucenika je izvrSilo barem jedan oblik digitalnog nasilja. Posebno su znacajna is-
trazivanja Ciji rezultati pokazuju specificnosti ponasanja zrtvi i nasilnika u virtuelnom
okruzenju, te se u slucaju onih koji vrSe nasilje nad drugima pokazalo da imaju nizi
nivo kontrole ponasanja, ve¢u manipulativnost i sklonost proaktivnoj agresiji i manjak
kajanja, dok su srednjoskolci u ulozi Zrtve pokazivali viSe simptoma anksioznosti i de-
presije od grupe adolescenata neukljucenih u elektronsko nasilje (Sontag et al., 2011).

Istrazivanjem je potvrdena i pozitivna korelacija oblika elektronskog nasilja
i provedenih sati na drustvenim mrezama. Rezultati dokazuju da se sa poveéanjem
provedenog vremena na druStvenim mrezama ucestalije ispoljavaju i razliciti oblici
nasilja. Isto tako i sa pove¢anjem vremena na drustvenim mrezama veéa je izlozenost
srednjoskolaca oblicima elektronskog nasilja. Drugim istrazivanjem je takode doka-
zano da su srednjoskolci koji prekomerno koriste drustvene mreze ¢eSce ispoljavali
rizicna ponasanja na internetu (Dini¢, 2021). Dobijeni rezultati upuéuju na potrebu
za poboljSanjem samoefikasnosti srednjoskolaca, narocito onih koji su predmet nasi-
lja. Naucena bespomoc¢nost prisutna kod Zrtvi doprinosi nemoguénosti reagovanja na
pojavu bilo kog oblika nasilja. Sa druge strane, nalazi istrazivanja autora Modeckog i
saradnika (Modecki et al, 2013) potvrduju da je unapredivanje samopoStovanja jedna
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od psihosocijalnih osobina koju je potrebno negovati kod srednjoSkolaca. Naime, nji-
hova studija je pokazala da su srednjoskolci sa niskim samopostovanjem bili skloniji
ka dozivljavanju ili ¢injenju nasilja u virtuelnom okruzenju. Iz svega navedenog proi-
zilazi i potreba za razvijanjem strategija suocavanja sa problemom kao $to je elektron-
sko nasilje kod adolescenata, radi neutralisanja ili eliminisanja neprijatnih dozivljaja
u virtuelnom okruzenju i adekvatnog reagovanja adolescenata u slu¢aju pojave istog.

Shodno visokoj ucestalosti koriséenja drustvenih mreza i izloZenosti i ispolja-
vanju elektronskog nasilja na istim, uvida se potreba za preventivnim delovanjem u
reSavanju problema elektronskog nasilja. Imajuci u vidu ozbiljnost datog problema,
jedan od najvaznijih rezultata su i preporuke srednjoskolaca za potencijalno reSavanje
problema elektronskog nasilja. Kvalitativni rezultati pokazuju da srednjoskolci resenje
vide u: unapredivanju porodi¢nog vaspitanja, edukaciji u skoli, pomo¢i od stru¢nih
lica i drugih aktera, ve¢em angazovanju drzave i kompanija u zastiti bezbednosti dece 1
mladih na internetu, uvodenju sankcija onima koji vrse elektronsko nasilje, zabrani ko-
riS¢enja druStvenih mreza deci i mladim adolescentima, podsticanju li¢éne odgovorno-
sti kod korisnika drustvenih mreza i njihovoj vecoj brizi o mentalnom zdravlju. Dakle,
srednjoskolci prepoznaju doprinos razli¢itih aktera u reSavanju problema elektronskog
nasilja. Medutim, ne prepoznaju vaznost uloge medija, kao distributera virtuelnih sadr-
zaja 1 njenih korisnika u medijskom prostoru. Razlog moze biti u nepoverenju u medije
ili neuvidanju njihovog znacaja u reSavanju problema elektronskog nasilja. Navedene
preporuke srednjoskolaca mogu biti deo implementacije preventivnih programa koji bi
se realizovali u Skolama. Kao dobar primer prakse mogu posluziti programi koji su se
pokazali efikasnim u reSavanju problema elektronskog nasilja. Medu takvima su: Con-
Red program (smanjenje uc¢escéa dece i adolescenata u elektronskom nasilju, smanjenje
prekomerne upotrebe interneta i rizika od zavisnosti i promena percepcije ucenika o
kontroli nad li¢énim podacima objavljenim na druStvenim mrezama) (Ortega, Del Rey,
& Casas, 2012), KiVa program (poveéanje opsteg blagostanja u Skoli, smanjenje ank-
sioznosti, depresije 1 sajber maltretiranja i razvijanja empatije prema zrtvama nasilja)
(Capurso et al., 2017) i ,,Medienhelden* program prevencije (smanjenje elektronskog
nasilja 1 nivoa agresivnosti, povecava socijalno-emocionalne kompetencije, nivo sa-
mopouzdanja i dugorocno deluje na ponasanje adolescenata) (Schultze- Krumbholz et
al., 2012). Implementacijom ovakvih programa bili bi ukljuceni svi ucesnici vaspit-
no-obrazovnog procesa, ali i §ira okolina. Time bi se pruZio viSestruki doprinos u sma-
njenju elektronskog nasilja, a narocito u razvijanju socio-emocionalnih kompetencija i
prosocijalnog ponasanja srednjoskolaca.

Zakljucéak

Iako je poslednjih decenija u Srbiji postignut odredeni napredak u pogledu di-
gitalne politike, rezultati ukazuju da ga je potrebno pospesiti shodno novonastalim
promenama. Istrazivanjem je utvrdeno da srednjoskolci ucestalo upotrebljavaju dru-
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Stvene mreze 1 da na istim provode veliki broj sati. Shodno tome, potvrdeno je da se
sa povecanjem vremena provedenih na druStvenim mrezama povecava i mogucnost
dozivljavanja i/ili ¢injenja oblika elektronskog nasilja medu vr$njacima. Medu sred-
njoskolcima se primeéuju i preferencije ka novijim i opadanje interesovanja za ranije
popularnim druStvenim mrezama, kao i to da su na drustvenim mrezama cesée ulozi
zrtve, nego nasilnika. Sa druge strane, kvalitativni nalazi u vidu preporuka srednjosko-
laca za reSavanje problema elektronskog nasilja potvrduju neophodnost medusektor-
ske, meduregionalne i medunarodne saradnje u sveobuhvatnom resavanju i prevenciji
ovog problema.

Potencijalna resenja koja proizilaze iz dobijenih nalaza mogu biti: unaprediva-
nje kvaliteta provodenja vremena na drustvenim mrezama, kontinuirano profesionalno
usavrSavanje stru¢njaka (nastavnika, pedagoga, psihologa i sociologa) za rad sa sred-
njoskolcima koji su Zrtve ili nasilnici i poducavanje roditelja, nastavnika i ucenika
digitalnim vestinama. Unapredivanje vaspitne uloge Skole je od presudnog znacaja,
pri ¢emu bi sadrzajno-strukturne promene doprinele unapredivanju medusobnog od-
nosa ucenika, njihovih socijalnih kompetencija, prosocijalnog ponasanja, a samim tim
i sveukupne pedagoske klime u skoli (Jevti¢ & MiloSevi¢, 2022). Preporucuje se i
uces¢e mladih u kreiranju digitalnih politika, te prvi korak moze biti jacanje njihovih
kapaciteta za aktivno reSavanja problema u Skolskom okruzenju (Jevti¢, Pori¢, & Mi-
losevi¢, 2019). S obzirom na to da se ocekuje ekspanzija onlajn platformi i aplikacija,
potrebna je i veca ukljucenost medija i civilnih druStava u osmiSljavaju strategija za
ocuvanje etickih standarda i povec¢anju bezbednosti srednjoskolaca u virtuelnom okru-
Zenju.

Da bi se sagledali svi konteksti i omogucéila veca podrska mladima u koris¢enju
digitalnih medija, za naredna istrazivanja predlaze se holisticki pristup u proucavanju
elektronskog nasilja.

ELECTRONIC VIOLENCE ON SOCIAL NETWORKS FROM THE
PERSPECTIVE OF SECONDARY SCHOOL PUPILS

Abstract

Digital media, as one of the key agents of socialization, provided numerous
opportunities but also contributed to the increased security risk of adolescents in the
virtual environment. Due to the increasing use of social networks, there is a more
frequent occurrence of electronic violence among adolescents, which manifests it-
self in different ways in their lives, leaving social, physical, psychological, and other
consequences. This paper focuses on examining the representation and frequency of
electronic violence among high school students and providing recommendations for
preventive actions to address this issue. The research included 245 high school stu-
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dents from South-eastern Serbia. The results show a high frequency of spending time
on social networks, the association of the number of hours spent on social networks
with experiencing or perpetrating a form of electronic violence among peers, and a
greater representation of the role of the victim than the bully. Qualitative findings in-
clude various proposals by high school students for solving the problem of electronic
violence, which are classified within eight categories (family upbringing, education at
school, the help of professionals and other actors, greater involvement of the state and
companies in protecting the safety of children and young people on the Internet, care
of mental health, etc.). In addition to the above, the authors make their contribution
by presenting potential solutions for the reduction of electronic violence on social net-
works, which include the cooperation of all agents of educational activities.

Keywords: social networks, electronic violence, prevention of electronic vio-
lence, high school students.
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